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Self Introduction

2007年に新卒でシスコに⼊社。

サービスプロバイダー担当のアカウントSEとして9年間、NGNや
3G/4G/5Gのモバイルネットワーク、データセンター、国際ネット
ワークなど様々なお客様や部署へのプリセールス活動に従事。その後、
モバイルパケットコアの仮想化を3年間担当しお客様であるMVNOの
完全仮想化を推進。

DXを担当するエンタープライズ・ソリューションアーキテクトチーム
を経て2019年より現職。データドリブンなビジネスに⽋かせないデー
ターセンターソリューションを担当。

学⽣時代は理論物理学、数理物理学、脳科学を専攻し脳神経回路網の
ダイナミクスをモデルにより研究。

2018年 IIJの皆様と@SanJose

シスコシステムズ合同会社 クラウド＆サービスプロバイダアーキテクチャ
テクニカルソリューションズスペシャリスト
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• Service Meshの課題
• Ciscoのアプローチ
• Cloud Native Securityの課題
• Ciscoのアプローチ
• まとめ

Agenda
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Service Mesh運⽤上の課題
• ライフサイクルマネジメント
• 観測性のばらつきと断⽚化
• マルチクラスターの課題
• Availability（可⽤性）
• クラスタ横断的なサービス発⾒
• クラスタ間トラフィック管理ポリシー
• マルチテナンシー

• ⾮同期メッセージングの処理

Service Mesh ざっくりおさらい ‒ 課題
Service Mesh

Request
Routing

Access
Policy

Load
Balancing

Logging & 
Tracing

Authentication

Connection
Management

Encryption

Traffic
Management

Metrics & 
Events
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今回お話する項目
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Cisco Calisti – The Cisco Service Mesh Manager
https://calisti.app/

マルチクラウド、マルチクラスタの接続性と観測性

Connect any on-prem and public cloud together

サービスメッシュの管理を簡素化

Single pane of glass, in depth metrics

ポリシーベースのアプリ・ネットワーキング＆セキュリティ

Policy management for DevOps teams

トラフィック管理による
スムーズなアプリ更新を実現

統一された可観測性
クラスターとクラウド間のあらゆる
レイヤーでセキュリティを確保

サービスメッシュの運用

BRKETI-2003 5

https://calisti.app/
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Availability（可用性）Multi-primary Control Plane

Kubernetes クラスタ A

K8S Control Plane

Kubernetes クラスタ N

K8S Control Plane
• デフォルトでは、Service Meshはクラスタ
ごとにデプロイされます

• Service Meshは、Control Planeをプライ
マリクラスタからリモートクラスタに拡張

するなどして、クラスタ全体に拡張でき

ます

• Multi-Primary Control Planeと呼ばれる、
クラスタ全体に複数のControl Planeをデ
プロイすることで、より高い可用性を実
現できます。

• Calisti は、クロスクラスタサービスディ
スカバリによるMulti-Primary Control 
Planeのサポートを提供するService 
Mesh管理ソリューションです

Service Mesh Service Mesh

Service Mesh Control PlaneService Mesh Control Plane

6https://smm-docs.eticloud.io/docs/mesh-management/multi-cluster/attach-peer-cluster/

https://smm-docs.eticloud.io/docs/mesh-management/multi-cluster/attach-peer-cluster/
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マルチテナンシーとマルチゲートウェイ

K8S Control Plane K8S Control Plane
• 通常、Service Meshはメッシュごとに 1 
つのGatewayのみをサポートします

• Cisco の Istio ディストリビューションには、
マルチGatewayサポートを可能にするカ
スタムリソース定義(CRD)が含まれてお
り、MSP のマルチテナントサポートなど、
入力/出力の柔軟性と拡張ポリシーオ
プションを提供します

• これらの追加機能は、ポリシーの柔軟
性を提供するだけでなく、インテリジェン

トなリソースの再利用により、より持続

可能なソリューションを提供します

• Calisti は、マルチテナント、マルチ
Gatewayを提供するService Mesh管理ソ
リューションです

Service Mesh Service Mesh

Service Mesh Control PlaneService Mesh Control Plane

Gateway GatewayGatewayGateway

7https://smm-docs.eticloud.io/docs/dashboard/gateways/create-ingress-gateway/

https://smm-docs.eticloud.io/docs/dashboard/gateways/create-ingress-gateway/
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非同期メッセージング処理への対応

K8S Control Plane K8S Control Plane
• Service Meshは、同期要求/応答メッセージ
ングパターンに最適化されています

• ただし、Apache Kafka などのイベント ドリブ
ンアーキテクチャ (EDA) は、通信を分離す
ることによってより高いレベルのスケーリ

ングを可能にするため、非同期データスト

リームを生成します

• Cisco の Istio ディストリビューションと
Calisti は、同期メッセージングと非同期メッ
セージングの両方を最適化して保護し、

Apache Kafka などの EDA にセキュリティと
可観測性の利点をもたらします

• Calisti は、同期と非同期の両方のマイクロ
サービス通信をサポートするハイブリッド

Service Mesh管理ソリューション*です
Service Mesh Service Mesh

Service Mesh Control PlaneService Mesh Control Plane

リクエスト

返信非同期イベント メッセージ

Gateway Gateway

8

*Kafka Brokerの管理
Kafka on Istio Deploy Apache Kafka on the same K8S Cluster
Kafka on Istio Provide encryption between Kafka microservices
Kafka on Istio Provide single pane of glass for Kafka Broker Mgmt
Kafka on Istio Provide frictionless Kafka Upgradeability
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Policy based & Security

3

ü セキュリティ、観測性、プラット
フォームトラフィック管理による
アプリケーション展開の簡素化

ü セキュリティ脆弱性に対し、ポリ
シーの適用による迅速な対応

ü Avoid issues via canary 
deployments, circuit breakers

ü DevOps friendly traffic 
debugging

Simplified mesh & traffic management

ü Istioのライフサイクルマネジメント

ü 自動化されたツール、メトリクスに
よる高可用性の確保

ü オペレーションに特化した豊富で
包括的なダッシュボード

ü エンタープライズクラスのセキュリ
ティ強化およびライフサイクル

ü Canary Upgradeによるデプロイメン
ト2日目のリスク軽減

ü コンフィグ検証によるヒューマンエ
ラーの低減

ü VM-extensions for brownfield and 
external service linkage

2

Multi-Cluster Observability

1

ü SLO1によるプロアクティブな問題

解決、エラーバジェッティング、
SLOが危険にさらされている場
合の実行可能なアラート通知

ü タイムラインビュー、異常値検出、
トラフィックタッピング/トレースに
よる根本原因解決の迅速化

ü Traffic Analyticsによるサービス
間パフォーマンスの可視化

1Service Level Objectives

その他のCisco Calistiの特徴

BRKETI-2003 9
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Cisco ET&I Customer Relations GROUP & Product Management and Innovation Labs.

Major API Attacks
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Cisco Secure Cloud Insights
可視性は、クラウド セキュリティ アーキテクチャの基盤です。プロアクティブな攻撃対象領域の管理、クラウド セキュリティ体

制、構成のベスト プラクティス、在庫管理、コンプライアンスが含まれます。

Cisco Secure Workload & Cisco Panoptica
プラットフォームはワークロードの保護とマイクロセグメンテーションに使⽤されます

経時変化のリスクについて API を評価します。

Cisco Secure App for AppD & Kenna Security
コード レベルの可視性と制御により、アプリケーションのセキュリティに対処
します。このスペースには、Web API のセキュリティ ニーズも含まれます。

Run-TimePre-Deploy

Zero Trust

⼈、アプリ、システ
ムに対する最⼩限の

権限を付与

Ciscoが考えるセキュリティの全体像

Shift Left

開発ツールへのセ
キュリティの統合と

⾃動化
Serverless

Cisco Secure Cloud Analytics
SecOps チームには、調査とハンティングのためのログ記録、脅威の検出と対応のための⾏動分析と脅威イン

テリジェンスの相関関係が必要です。

Identity & Data

Cisco SecureX
セキュリティ オペレーション チームは、すべてが簡単に連携できるツールを必要としています。統合されたダッシュボードとポリシー、ビジネス コンテキストと

の⼀元化され相関付けられた検出、およびセキュリティ インシデントに迅速に対応する⽅法が必要です。

Virtual Machines Kubernetes/
Containers

今回お話する範囲
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ランタイム展開開発

Monitor àOperate àDeploy àRelease àTest àBuild àCode àPlan à

“Shift Left” とは？

SecOps 用のセキュリティ
ツールの提供

DevOps 用のセキュリティ
ツールの提供

DevOpsAppDev

開発者向けのセキュリティ
ツールの提供

SecOps

12

Cisco Secure Application - Panopticaは、クラウドネイティブアプリケーションのすべての段階、およびマイクロ
サービス、function、API、構成などのすべてのコンポーネントに対してセキュリティを確保します。

Shield Right
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Re
lea

se

Te
st

Monitor

Plan

DEV OPS
Build à

Code à

Test 
à

Deploy àPlan à

Monito
r à

Release à
Operate à

Panopticaは継続的なセキュリティも可能にします

Re
lea

se

Te
st

Monitor

Plan

DEV OPS

SEC

13



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 14

1
3

2
クラウドアプリの中にバリ
アーを作ればよいでしょう
か？脆弱性には何から対

処すればよいのでしょう
か？ - Prioritize

アプリケーションの構成は健
全ですか？防御すべきもの
に対しての制御はどうすれば
よいでしょうか？ - Control

4脆弱性があるアプリケーションを
管理するためのポリシーとは？

コンプライアンスを定義すること
は可能でしょうか？ - Define

クラウドネイティブアプリを守
るには？そもそも何を何から

守らなければならないので
しょうか？- Present
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Cisco Panoptica - The Cisco Secure Application Cloud
https://panoptica.app/

Control
コンテナ、イメージ、SBOM*、サプライ
チェーン、サーバーレス、APIを制御

Define
企業におけるセキュリティポリシー・コンプライ

アンスの定義と実施

Present
アプリケーションのすべてのアーティファク
トとその脆弱性を可視化

Prioritize
統合されたService Meshで接続を管理しな
がら、悪用可能性**によってワークロードの
修復に優先順位をつける

*Software Bill Of Materials
**MITRE ATT&CK frameworkが利用可能
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Panoptica: Open-Sourced Architectural Components

• Kube Clarityは、コンテナイメージやファ
イルシステムのSBOM（Software Bill Of 
Materials）や脆弱性を検出・管理する
ための、シスコが開発したオープンソー
スツール

• ランタイムのK8sクラスタとCI/CDパイプ
ラインの両方をスキャンし、ソフトウェア
サプライチェーンセキュリティを強化

• API Clarityは、APIの脆弱性や脅威を検出
するための、シスコが開発したオープン
ソースツール

• 非推奨のAPI、文書化されていないAPI、
文書化されているものと異なる挙動を示
すAPIを使用しているマイクロサービスを
特定することが可能

https://www.apiclarity.io/https://github.com/openclarity/kubeclarity/

https://www.apiclarity.io/
https://github.com/openclarity/kubeclarity/
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• 多くの場合、コンテナのセ
キュリティにエージェント
ベースのアプローチを使⽤し
ています

• このアプローチでは、個別の
エージェントをインストール
し、各ワーカー ノードに合
わせて調整する必要がありま
す。

• このようなアプローチは、ス
ケーラビリティとパフォーマ
ンスを制限します

Control Plane

セキュリティ
エージェント

セキュリティ
エージェント

セキュリティ
エージェント

セキュリティ
エージェント

セキュリティ
エージェント

セキュリティ
エージェント

エージェントベースのアーキテクチャ
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• Panopticaは、コンテナのセ
キュリティにエージェントレ
スのアプローチを利⽤してい
ます

• Panopticaが必要とする唯⼀の
専⽤リソースは、Panoptica
Controller (PC) として機能す
るClusterごとに 1 つのポッド
です

• Panopticaは、Kubernetes API 
サーバー内のネイティブ
Kubernetes アドミッション コ
ントローラー機能を利⽤して
ポリシーを適⽤します

PC

発⾒
ポリシー

エージェントレスアーキテクチャ - Panoptica
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その他のCisco Panopticaの特徴
特徴 説明 Powered By 備考

Universal scan ソースコードとコンテナイメージの脆弱性スキャン

Runtime scan K8sをスキャンし、そのリスクの正確なスナップショットを提供

S-BoM creation リスクとその関連性を迅速に検出するためのS-BOMの作成

Flexible アプリ全体のスキャン、複数のスキャナの使⽤、特定の脆弱性と深刻度の警告

Accurate 複数の脆弱性フィードを使⽤し、効果的かつ正確な発⾒を実現

Frictionless アプリのコード変更は不要

Automated APIトラフィックを観測し、OpenAPI仕様を構築する

Reconcile and Drift OpenAPI仕様のアップロードとレビュー、時間経過による差分のトラッキング

Zombies & 
Shadows

⾮推奨のAPIや⽂書化されていないAPIの使⽤状況の可視化

Test APIをファズしてテストし、脆弱性、認証ミスなどを発⾒する

Visual UIダッシュボードによるAPI所⾒の監査・監視

Serverless scan クラウドシステムにおけるサーバーレス機能のソフトウェアや設定の問題をスキャンする

Policies サーバーレス関数の実⾏を許可する際のルールを定義し、そのルールのEnforcement

Integrate ⼀つのクラウドアカウントによりサーバーレス機能にアクセス

Analyze デプロイ前にアプリのAPIを分析し、APIを経時的に追跡

Deploy APIゲートウェイの背後にアプリを⾃動的にデプロイし、アプリをインターネットに接続

Periodic Test APIを毎⽇テストし、ファジングを⾏い、機能クリープを検出

Manage APIのセキュリティ脆弱性を管理し、アプリの停⽌、報告、ブロックを⾏う
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• Calisti - Service Meshの課題に対して

• Panoptica - Cloud Native Securityの課題に対して

まとめ ‒ Ciscoの取り組み

• Multi-Primary Control Plane & Gatewayのサポート
• マルチテナントのサポート
• ⾮同期メッセージングへの対応

• Present ‒ イメージ・ファイルシステム・API・SBOM等すべてを可視化
• Control ‒ 可視化した対象を制御
• Prioritize ‒ 脆弱性・脅威の順位付け
• Define ‒ 様々なポリシーをカスタマイズして定義・実施
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• Calistic は calisti.app から
• 機能制限も時間制限もありません
• 10 ノードのスケーラビリティ制限のみ
• 追加のノードサポートのライセンスを取得できます

• Panopticaはpanoptica.app から
• 無料利⽤枠で利⽤できます (単⼀Cluster内の最⼤ 5 ノード)
• 追加のノードサポートのライセンスを取得できます
• Demo⽤ページもあります！
• https://demo.panoptica.app/

21

無料で使⽤できます！

https://demo.panoptica.app/
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Thank you

#CiscoLive


