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コンテナ基盤を利⽤した
IoTプラットフォームサービス開発について

プラットフォームサービス本部
データプラットフォームサービス部 開発オペレーション部⾨

栗原 良尚
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2001/4   ⾼等専⾨学校（⾼専） 電気⼯学科

2008/4      ⼤学院⼤学 情報科学研究科

2010/4      NTTコミュニケーションズ株式会社 ⼊社
2010/7      インターネットマルチフィード 出向

JPNAP/MFEED(AS7521)運⽤業務
RFEED(AS45686)等の運⽤システム開発

2013/7 NTTコミュニケーションズ IAC
SDN/NFV担当

2014/7 NTTコミュニケーションズ IAC/技術開発部
テストベット担当
ネットワーク制御担当・OOL試験⾃動化PJ(PO)
ネットワーク・セキュリティ担当

2020/4 NTTコミュニケーションズ PS本部DPS部開発Op
IoT Connect Gateway開発担当

⾃⼰紹介 & 取り扱い説明書
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■所属 NTTコミュニケーションズ株式会社

■名前 栗原 良尚（Yoshinao Kurihara）
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⼀応１児の⽗やってます（2歳）
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休⽇にはまってること
ICGWを使ったIoTデバイス＆センサ開発

・開発プラットフォーム
・RaspberryPi 4/zero/pico

・M5 Stack/Stick

⾃⼰紹介 & 取り扱い説明書

秋葉原を徘徊して⾊々電⼦パーツを
10万以上購⼊して嫁に怒られましたw

Pi4 PicoZero

「IoT Connect Gatewayの利⽤者の⽴場に
⽴って使い勝⼿や課題試したい」

すいません、半分以上趣味ですｗStack Core2: 

https://www.switch-science.com/catalog/6530/

https://jp.rs-online.com/web/generalDisplay.html?id=raspberrypiv

Stack Core2 for AWS: Stack Stick Plus: 

https://www.switch-science.com/catalog/6530/
https://jp.rs-online.com/web/generalDisplay.html?id=raspberrypiv
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NTT Communicationsの IoTサービスのご紹介
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NTTコミュニケーションズのSmart Data Platform

Smart Data Platform(SDPF)はデータ利活⽤に必要な収集・蓄積・管理分析に関する機能をワンストップに提供し、
お客さまのDXを⽀援するプラットフォーム

Apps on SDPF

Smart Data Platform
サブスクリプション
ビジネス⽀援

ボイス
DX

⼈⼯知能 営業⽀援 ITサービス管
理

映像管理 精算DX ⾃国通貨払
い

⾞両運⾏管理

データ利活⽤

加⼯ 可視化 分析 データマネジメン
ト

API連携基盤

クラウド/サーバー

ハイパーバイ
ザー

仮想サー
バー

物理サーバー コンテナ管理 ストレー
ジ

セキュリティ

ミドルウェア/
ライセンス

プラットフォー
ム

サービス

パートナークラウド バックアッ
プ

構築/開発ツー
ル

ネットワーク

相互接続/
関連サービス

インターネット/
関連サービス

リモートアクセス

クラウド/サーバー
ローカルネットワーク

クラウド/サーバー
ネットワークセキュリティ

SD-WAN

IoT

IoT Connect

IoT プラットフォーム

サポート

無償サポー
ト

有償サポー
ト

マネージド・
セキュリティ
サービス

ICT リソース
可視化

オーケストレー
タ

マネージドサービス

セキュリ
ティ

モニタリング/
監査

操作ログ

リソースモニタリン
グ

IoTサービス

データ処理
蓄積

原因解明
発⾒/洞察

計画の最適化

機器制御
モニタリング

収 集01

蓄 積02

分 析03

社会・利⽤者
への還元
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NTTコミュニケーションズが提供するIoTサービス群
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・IoT Connect Mobile (ICMS)
複数のeSIMプロファイルの中から利⽤地域によってプロファイルを選択し、グローバルなIoTビジネスを可能にする
IoT向けモバイルデータ通信サービス

・IoT Connect Gateway (ICGW)
IoTデバイスの処理負荷、通信量、運⽤コストを削減し、各種クラウドサービスに簡単、セキュアに利⽤できる
IoT向けゲートウェイサービス

・Things Cloud
様々なセンサー/デバイス接続からのデータ収集、可視化、分析、管理などIoTに必要な機能が
パッケージ化されたIoTプラットフォーム

■ICGW対応クラウドサービス⼀覧■サービス組み合わせ概要
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IoT Connect Gatewayとは

参考︓ https://www.ntt.com/about-us/press-releases/news/article/2021/1018_2.html

IoTデバイスの処理負荷やデータ量を気にすることなく、クラウド側のインターフェース仕様に合わせ
て簡単・セキュアな接続を実現するサービスです。「プロトコル変換機能」「クラウドアダプタ機能」
の２つの機能をセットで提供

⾚字︓10/18リリース機能

https://www.ntt.com/about-us/press-releases/news/article/2021/1018_2.html
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IoT Connect Gatewayが解決する課題① 〜通信量、端末オーバヘッドの削減〜
IoT端末から直接暗号化をおこないクラウド側にデータ送信を⾏う場合、端末コスト、通信量、消費電⼒
が課題になる場合がある

ICGWを使うことで、端末コスト、通信容量を削減可能に
・端末側で暗号化処理をICGWにオフロードすることで、端末コスト、通信量を削減を実現
・暗号化チップ、通信量も少なくなるので、デバイスの消費電⼒化も実現
・クラウドまでの通信はICGWが暗号化を⾏うことでセキュリティを担保

閉域網

IoT
Connect 

GW
Device Cloud Service A

暗号化通信
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IoT Connect Gatewayが解決する課題② 〜運⽤コスト、セキュリティ対策〜
IoT端末はセキュリティの課題の検討が重要になるが、遠隔からのファームアップデートやセキュリティパッチ
対策が困難な場合がある

・安価、⼤量の端末を様々な場所に配布するIoTサービスなど
・暗号化チップ、遠隔アップデート機能を追加した場合、端末コストが⾼価になってしまう

ICGWを使うことで、簡単にセキュリティ対策、運⽤コスト削減が可能
・クラウド側の認証⽅式を変更する場合でも、デバイスの鍵をすべて変更する必要なく、

ICGWのポータルで⼀括して鍵変更対応が可能
・端末からICGWの間は閉域通信となっているため、外部からの盗聴、攻撃のリスクが少ない

閉域網

IoT
Connect 

GW

Device

Cloud Service A
Device

Device

… …

通信の盗聴・攻撃

暗号化通信
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IoT Connect Gatewayが解決する課題③ 〜新機能追加の柔軟性〜

これまでは、IoTサービスを開発する場合、端末側からクラウド通しでサービス設計を検討する必要があった
・端末、センサ側は頻繁な頻繁なアップデートが困難な場合が多い
・クラウド側は便利な新サービス、プラットフォームをスピーディーに機能拡充、変更が発⽣
・利⽤するクラウドサービスによって得意とする領域が異なる

IoT
Connect 

GW
Device

Cloud Service A

プロダクトサイクル︓早いプロダクトサイクル︓ゆっくり

Cloud Service B

ICGWが仲介することで、端末の開発コストをかけず新機能追加、選択の⾃由度を提供
・端末側とクラウドサービスのプロダクトサイクルや仕様差分を吸収
・IoTサービスによって最適なクラウドサービスが異なる場合でも柔軟に切り替え可能

（各クラウドに対応した開発コストの削減）

従来のままの
インターフェース

クラウドごとに異なる仕様、
認証⽅式、サービスに対応

切り替え、使い分け
も容易
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IoT Connect Gatewayの利⽤例
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ICGWの設定の順序

Step1. SIM情報設定

Step2. Authentication設定

Step3. Group設定

Step４. データ転送

使っているSIMに必要なオプションデータを付与

転送先クラウドでデバイスを識別するための情報
（IMSI, IMEI, MSISDN, DeviceName, SIM画⾯で設定した任意のパラメータ）

転送先クラウドごとに異なる認証データを登録

転送先サービスごとに登録するデータや認証⽅式は異なります

データ転送先の設定を登録します。

ICGWの待受PATHの設定や、転送先クラウドの設定などの
データ転送ポリシーを設定

実際にデータ転送を実施し、動作確認を⾏います。
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IoT Connect Gateway設定画⾯
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IoT Connect Gateway設定画⾯
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IoT Connect Mobile Type S ×AWS IoT

IoT
Connect GW

IoT
Device

Amazon
IoT 
Core

Elastic
Search

デモ内容
IoT Deviceで取得した温湿度データを IoT Connect Gatewayで暗号化し、センサ情報をAWSで可視化し
IoT Connect Gatewayで管理することによって転送先クラウドや設定を柔軟に変更可能

インターネットモバイルネットワーク
(IoT Connect Mobile 
Type S)

MQTT MQTTS

データをJSONデータとして送信

ex> 
{

“sensor1”: 32.4
”sensor2”: 60.2
“lon”: 34.254
“lan”: 65.234
”device_name”: “test_device” 

}

クラウドアダプタ機能により各種クラウドサービ
スに対応した以下機能をオフロード、柔軟に管理

・Device管理
・暗号化/認証機能

※転送先クラウドも柔軟に変更可能
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IoT Connect Mobile Type S ×AWS IoT
■今回のデモの設定概要

Protocol: MQTT
SaaS: AWS IoT Core

※ 他クラウドサービスへの切り替えもICGWの設定のSIMアサインを
変更するだけで、Device側の設定変更を必要とせず柔軟に切り替え可能

可視化: Elastic Search
※AWS IoT CoreのAction機能を利⽤し、

データ加⼯(Lambda)、Mail/Slack通知など
他のAWSのSaaSサービスとの連携が容易

■利⽤想定イメージ
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IoT Connect Gateway x Things Cloud

IoT
Connect GW

GPS
Trucker

（Device）

MQTT MQTTS

Flexible InterConnect

GPS Trackerで取得したGPS情報をIoT Connect Gatewayで暗号化、Things Cloud側の対応したテンプレートに
変換し、Things Cloudで可視化を⾏うための設定投⼊

モバイルネットワーク
(IoT Connect Mobile Type S)

データをカンマ区切りで⾮暗号化データ
をICGWで送信
(Location Update Eventの場合)

sample> 
latitude, longitude, altitude

ex> 
51.151977,6.95173,67 

クラウドアダプタ機能によりThings Cloudに
対応した以下機能をオフロード、柔軟に管理

・Device管理
・Template管理
・暗号化/認証機能

※デバイスの数が増加し、個社別テナントに
なった場合もクラウド側で設定変更で⼀括
変更可能

Things
Cloud

Things
Cloud

Things Cloud で可視化
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IoT Connect Gateway x Things Cloud

GPS TrackerからGPS Location情報をHTTPでICGW経由で送信することで、モジュールの暗号化を必要とせず消費電
⼒、デバイスの開発コストを削減可能。Things Cloudで可視化を実現

※上記は9/23に千葉まで⾞で移動（祖⺟の家）した際のGPSデータ
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IoT Connect Gatewayの開発課題
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開発開始当初の課題

IoT Connect Gatewayの開発は、NTTComの従来ネットワークサービスとまったく違った要件

①市中製品は存在しない
ベンダ製品ではないため、内製開発が必要
ソフトウェアバグがお客様通信にダイレクトに影響、サービス品質を⾼める仕組みが必要

②トラフィックやユーザの増減によって柔軟な拡張/縮退が必要
モバイルサービスのため回線増加、需要トラフィックの増加が予測が困難

③頻繁なリリースサイクルに耐える設計
接続するクラウドサービスのサービス拡充が頻繁、
それらに追従してサービス開発の継続やリリースが必要

④短納期かつ⼩規模開発チーム
アプリケーションサービス開発チームを⽴ち上げたばかりで数⼈の開発チーム..

つまり…ネットワークサービスでありながら

・トラフィック需要に応じた柔軟な拡張/縮退、新機能の追加が必要
・開発/リリースサイクル/オペレーションコストの効率化、安定稼働の両⽴が必要
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では、どうしたか︖
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よろしい、ならばクラウドサービスで開発しよう︕︕
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Operator/Developer

Memory Store

MQTT Module

HTTP Module
Cloud Pub/Sub

BackEnd
System

Cloud 
Load Balancing

Cloud 
Load Balancing

Stackdriver MonitoringLogging

Replica                
Set

VPC PeeringCustomer

IoT Devices

Zone A

Zone B
Zone C

MQTT/HTTP

API

System Alert

Cloud 
Inter connect

Container 
registry

Operation

App Engine Push Image

Health Check

Pull Manifest

Update 
Code

Operation Server

Log/Alert

DB Query

Deploy Flow

Traffic 
凡例

プロトコル変換GWサービス基盤

■基本設計ポリシー
①開発スコープ、注⼒ポイントを絞る

⇒マネージド・サービスを利⽤することで開発スピードの効率化、オペレーションコストの削減
②アプリケーションをコンテナ化し、ステートレス設計

⇒耐障害性の向上、スケールイン/スケールアウトを実現
③ダウンタイムなしのアップデート＆リリース

⇒ローリングアップデート、ブルー・グリーンデプロイ
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トラフィック需要に応じたスケールアウト/スケールイン
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Node

Pod

K8s Cluster

1. 水平Podスケールアウト(HPA)

Pod
PodのCPU利用率に応じ
てスケールアウト

Pod

Service(LB)  

ReadinessProbe監視により
トラフィックがルーティングされる

Node

Pod

K8s Cluster

２. Nodeスケールアウト: Cluster Autoscaler

Node Node

Pod要求リソースに応じ
て自動スケールアウト

1. ⽔平Podスケールアウト︓HPA（⾃動）
2.Nodeスケールアウト: Cluster Autoscaler (⾃動)
3.Node インスタンス スケールアップ（メンテナンス作業）
4.クラスタ増設/サイト増設（メンテナンス）

各種モジュールはコンテナ化を⾏うことで、オートスケールアウト機能により、柔軟にユーザの増加、
トラフィック増加に対応
各種機能モジュールをコンテナ化することで新規機能の追加を容易にする

コンテナスケールアウト/スケールアップ ポリシー

Pod Pod Pod
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新機能リリース/リリースサイクル短縮の挑戦
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3

FY20 2H

PCONV for AWS IoT Core 
PCONV for Azure IoT Hub 
PCONV for GCP IoT Core

7
PCONV for ThingsCloud
PCONV for General HTTP
FUNC for AWS Lambda
EVENT for Azure Event Hubs
EVENT for GCP Pub/Sub 
ICGW 利⽤量データ収集
監視システム API連携

FY21 1H

Kubernetes Upgrades

ü PROD環境 Kubernetes Upgrade 20回(2021/4〜）
NODE_POOL Upgrade 10回 x2node pools

ICGW新機能リリース ICGWモジュールリリース

1 
release/wk

16release +2pre-release

ICGWでは、2021/4/8サービスリリース以降、新機能リリースを実施し機能拡充を実施
今後もさらなる新機能追加を予定
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IoT Connect GatewayのCI/CDの取り組み
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ICGWで導⼊したDevOpsのための取り組み

1. Infrastructure as Code
〜Terraformによるインフラ構成管理〜

①環境⼿配の遅れリカバリ
②Prod/Stg環境差分撲滅
③バグ再現しません問題回避
④開通遅延、モバイル網の構築トラブル回避

２. Test as Code
~CI/CDによる検証稼働削減、デグレ対策~
①Unit Test/Integration Testの⾃動化
②API Testの⾃動化
③E2Eテストの⾃動化

3. GitOps
~ Argo + Helmを使ったコンテナサービスリリース~
① コンテナイメージ構築
② Gitでのデプロイ制御
③ローリングアップデート＆リリース
④ Probeによるお客さま影響の確認

ICGW基盤ではGitHubのCode&設定
すべての基点として位置づけられている
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１．Infrastructure as Code
〜Terraformによるインフラ構成管理〜
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■Terraform化しておいてよかったこと
①環境⼿配の遅れリカバリ（１ヶ⽉）
②Prod/Stg環境統⼀
③環境差分でバグ再現しません問題の回避
④モバイル網の開通遅延、構築トラブルによる検証遅延回避（3週間）

NTTCOM 
Dev⽤の個別パラメータ

FIC接続⽤の
terrraforrmモジュール

NTTCOM 
Prod⽤の個別パラメータ

NTTCOM 
Stg⽤の個別パラメータ

PNL 
Dev⽤の個別パラメータ

create_nat = true, create_interconnect = false
に変更しterraform apply コマンドを実⾏することで、
GCPにNATルータが構築され、
FIC接続⽤のInterconnect, Routerが廃⽌される

ICGW基盤の構築をCode(Terraform)で定義することで構築、廃⽌、
設定変更が１コマンドで実現可能
⼿動構築の時間短縮、設定差分の抑制が可能︕

環境毎の個別パラメータを定義し
terraform plan prod        (確認)
terraform apply prod      (構築)

PGW

internet

PGW

UN
O

/FIC

internet

UN
O

/FIC

internet

NATルータを作って回避し結合検証を継続

理想の構成

PGW

UN
O

/FIC

internet

NATルータを作って外部アクセスで
機能検証を継続

terraform apply
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２．Test as Code
~CI/CDによる検証稼働削減、デグレ対策~

29

①Unit Test/Integration Test 

②API Test Automation (E2E)
• 数あるAPI Test Toolから我々がTavernを選択した理由

• チームメンバがみんなコードを書くのが好き&得意なわけじゃない
• DevOpsチームは１⽇にしてならず、得意でない⼈の⼼理障壁を削減

• JSON Test定義ファイル(Postmanなど)はGit管理しにくい
• 冗⻑になる＆差分管理がしにくい

GithubActionをトリガに
UnitTest/IntegrartionTestが実⾏

docker buildでコンテナイメージを構築

NTTCom(Stg)のGCRにコンテナ
イメージのアップロード

GKE ManifestのImage Versionを変更して
commit

Git RepositoryにCodeをPushすることでテスト＆イメージビルドが実⾏
イメージアップロードする環境はgit tagで制御
v1.0.1           ⇒ 開発環境(dev)のみ
v1.0.1-stg     ⇒ 開発環境(dev) + リリース前検証環境(stg)

• 頻発するデグレ＆頻繁なイメージ変更
(3times/week)
に対抗するためにUnitTest/IntegrartionTestの導⼊

■導⼊以前

■導⼊後

BUG

デグレ

ひどいときは起動すらしないイメージ

スピード感は維持し、システム化で統制
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Tavern for API testing : Why Tavern?

30

Tavern is a pytest plugin, command-line tool and API testing tools Python library for automated testing of APIs.
○ Simple, concise and flexible YAML-based syntax.
○ Itʼs very simple to get started
○ Can create highly customizable for complex tests.

https://taverntesting.github.io/
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２．Test as Code
~CI/CDによる検証稼働削減、デグレ対策
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③E2E Test
ICGWの提供しているサービスモジュールの設定変更を実施しながら、網羅的にE2Eテストを実⾏
Github Actionから実⾏により、⼿動試験作業稼働の削減

IoT
Connect 

GW

Test Server

GCP

AWS

Azure

確認対象サービス

Internet

Self hosted runner

E2E Test Module

設定変更
API実⾏

試験トラフィック

実⾏結果取得
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DevOps Team

3. ICGWで実現したGitOps
~ Argo + Helmを使ったコンテナリリース~

32

icgw-terraform

Module

Container 
registry

MQTT 
Module

HTTP
Module

BackEnd 
System

Zone A
Zone B

Zone C

Module
(ex HTTP Module)

MQTT 
Module

HTTP
Module

BackEnd 
System

Zone A
Zone B

Zone C

Stg(NTTCom)

Branch: Main

Branch: Staging

Update Code
Update Setting

Update Infra

Branch:    
Staging

Branch:
Main

Pull Request

②PR/Revert
Stgで検証PassしたImage Tagに
更新しリリース

icgw-cd

開発イメージ
商⽤イメージ

MQTT 
Module

HTTP
Module

BackEnd 
System

Branch: Develop

Dev

商⽤イメージのみ

Branch:    
DevelopPull Request Prod(NTTCom)

①GithubAction
1. ImageをbuildしてPush
2. ManifestのImage tagを更新

(feature branchを更新、開発後
Developにマージ)

Container 
registry

Develop&Test

③Branchを監視＆構成管理
1. Target Banchを監視し変更が
あれば構成ファイルを元にGKEを
ローリングアップデートで再構築

Release Test

すべてのコンテナのイメージ構築、構成管理はGitで集中管理しデプロイまで⾃動化︕︕
ロールバック(Git Revert)も容易になり、構築ミスも時間も削減
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３．ICGWで実現したGitOps
~ Argo + Helmを使ったコンテナリリース
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①PRによるイメージリリース

③ローリングアップデートによるダウンタイムなしリリース

②ArgoがGit差分を検知し、Helmによって環境毎のパラメータを反
映しk8sにコンテナを構築

Git Merge

Deploy

ICGWを構成している
各コンテナモジュール(App)が
⼀覧で表⽰され、Live Editも可能

HTTPモジュール(App)の構成要素
（LB,Deployment,HPA…etc）
とステータスが⼀覧可能、編集可能
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３．Probeによる定常監視
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Stg/Prod環境で各クラウドサービスに対する通信を常時実施することで、可視化、異常検知する仕組みを導⼊

・複数のサービスの組み合わせによる複雑な切り分けや検証が簡単に
・検証稼働削減を実現し、より開発に注⼒できる環境を実現

IoT
Connect 

GW

M
obile N

etw
ork

Internal Probe

External Probe

GCP

AWS

Azure

ICGW
Monitoring

System

DevOps Team

アラート通知

確認対象サービス

Internal Probe: ICGW基盤から各クラウドサービスの正常性を監視
External Probe: 端末から各クラウドサービスの正常性を監視

Internet

影響確認
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Probeによる定常監視
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■転送メッセージ遅延監視■ICGW基盤のネットワーク監視

正常性試験、⻑期安定試験などの検証の稼働を⼤幅削減︕
開発と並⾏して、お客さま影響を確認可能

転送先クラウドサービスまでのネットワーク遅延などの問題が
ないか、ICGW基盤のネットワークが正常かを確認可能

各クラウドサービスに対するメッセージの遅延や⽋損がないか
確認可能
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まとめ/今後の取り組み
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まとめ
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・ICGWのアーキテクチャはコンテナを追加すること
で拡張可能な仕組みを実現しているので、様々なプ
ロトコル変換機能、各種付加価値追加を実施してい
く予定

・Local 5GなどのICMS以外の回線サービスの対応や、
IoT⽤途以外(ex サービスメッシュのハブ)として
の機能拡張の実現へ

特許出願中
プロトコルラベル

を剥がす
付加価値を付けて
データを転送

データを
キューイング今後の展開と野望

・基盤のコンテナ化により、需要によって⾃動的にスケールアウ
ト/インを実現、ダウンタイムなしのサービスリリース、新機能
追加リリースを実現

・試験⾃動化やCI/CDの取り組みにより、新機能リリースと
安定性の両⽴を実現でき、リリースサイクルの短縮

■SDN Japan2014で登壇資料（栗原）より抜粋
https://onic.jp/archive/2014/document_2014/30_session2_Kurihara.pdf

https://onic.jp/archive/2014/document_2014/30_session2_Kurihara.pdf
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最後に

OCN(4713)

Enterprise

IXP

GOOGLE(15169)

C-Customer

GIN(2914)

今までのNTTComはネットワークやクラウドの会社でしたが….
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最後に

IoTは⽇本のものづくり会社が復権できるかの最後のチャンスかもしれない。
ネットワーク事業者としてものづくりの貢献したい︕
それらのサービスやプロダクトを使うユーザに貢献したい︕︕

OCN(4713)

ThingsCloud
GOOGLE
AWS
Azure

GIN(2914)

IoTデバイス開発会社

IoT Connect Gatewayはこれまで好きだった電⼦回路の世界と
⼤学院から夢中になったインターネット、クラウドの世界をつなぐサービス
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